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Ptiloha ¢. 3 Implementace systému pro autentifikaci a autorizaci uzivateli (IAM) - Technicka
specifikace

Vymezeni predmétu plnéni verejné zakazky

1. Predmét plnéni verejné zakazky

(1) Predmétem veiejné zakazky je dodavka a implementace systému pro autentizaci a
autorizaci uzivateli (IAM) tj. implementace technologickych néstroji podporujicich fizeni
pfistupti a oprdvnéni uzivateld uUfadu k vnitinim zdrojim informacnich systémi tufadu a
jednotnému identitnimu prostoru vefejné spravy. Soucasti plnéni je i dodavka a implementace
integracni platformy ESB (Enterprise Service Bus), kterd bude tvofit zaklad ,,servisni
architektury* IS ufadu a ktera bude vybranym agendam (jejich IS) poskytovat sluzby integracni
sbérnice vCetné moznosti napojeni na informacni systém zakladnich registrit (ISZR). V ramci
realizace predmétu plnéni tedy dojde k:

(@) Implementaci systému pro autentizaci a autorizaci uzivateli — ,,Identity a Access
management® (IAM)

(b)  Vytvoteni nastroje pro planovani a fizeni organiza¢ni struktury ufadu

(c) Pripojeni nastroje pro spravu identit ke stavajicimu personalnimu systému FLUX,
jako autoritativnimu zdroji dat o uzivatelich

(d) Ptipojeni zdroju dat o uzivatelich identifikovanych v ramci analyzy
(e)  Pripojeni systému IAM k ovladanym lokalnim agendovym systémum
(f)  Vytvofeni integra¢ni platformy ESB

() Integrace s ISZR

2. Popis stavajiciho stavu

(1) Informaéni infrastruktura Magistratu mésta Karlovy Vary je provozovana v
technologickém centru (dale také jen ,,TC*) v provoznim rezimu 5x12,

(2)  Technologické centrum zahrnuje nasledujici vrstvy:
(@) komunika¢ni infrastruktura — zajist'uje komunikaci vrstev TC uvnitf i vng;

(b) systémova infrastruktura — zajis§tuje vypocetni vykon a prostor pro ukladani dat
aplikaci a sluzeb;

(c) systémové sluzby — zajistuji spolupraci mezi jednotlivymi systémy, zajistuji
bezpecny pristup ke sluzbam a aplikacim, apod.;

(d) aplikacni vrstva — obsahuje aplikaéni logiky hostujicich aplikaci, v&etné
databazovych servert;

(e)  bezpecnost — zajistuje minimalizaci moznych bezpecnostnich incidentd;
(f)  servis, podpora a fizeni infrastruktury TC;

(9) klientska — zohlednuje a reprezentuje klientovi sluzby a jeho uzivatelské rozhrani.
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(3) Schématicky diagram technologického centra a navaznosti na ostatni systémy je uveden
niZe:

onky Kiien
Tiusty Kiient Kiientska vrstva

Firewall

EANMAN /KIVS.
SAN INAS:

Internet

Metropolitni sit'a jojé sluzby.

Systémova infrastruktura

IPS/1DS

Bezpeénost

Komunikaéni infrastruktura

(4) Zalohovani a obnova dat jsou v konceptu TC feSeny na nékolika trovnich. Vrstva
diskové virtualizace nabizi vlastnosti vytvareni a prace se zalohami jako jsou:

(@) Prace s ¢asovymi snimky dat;

(b) Konzistentni snapshoty — pomoci agentll nainstalovanych na jednotlivych
klientskych serverech lze takto provadét také konzistentni snapshoty pro tyto systémy:
IBM DB2 UDB, Informix, Microsoft SQL Server, Oracle, Pervasive.SQL, Sybase, SAP,
IBM Lotus Notes/Domino, Microsoft Exchange, Microsoft VSS, Novell GroupWise a
souborové systémy (AIX, HP UX, Linux, NetWare, Solaris a Windows);

(c) Moznost zalohovani pfimo z vytvofenych snapshotd pomoci zalohovaciho
software.

(5) Snapshoty (plnohodnotné kopie zalohovanych dat jednoduse zpfistupnitelné pro plné
pouziti nebo obnovu c¢asti dat) budou vytvafeny nad LUNy jak na primarnim, tak na
sekundarnim diskovém ulozisti. Mohou byt tedy vytvafeny podle potifeby i na LUNech, do
kterych budou ukladana dat z aplikacnich servert obci a organizaci.

(6) V soucasné dobé vyuziva Mésto Karlovy Vary jednu technologickou mistnost vybavenou
zabezpecCovacim systémem vcetné¢ zhadSeciho sytému, klimatizaci, zaloznim zdrojem, diesel
agregatem, blade servery piipojenymi k FC SAN dtlozistim EVA 4100, MSA 2000,
samostatnymi servery s lokalnimi (lozisti s opera¢nimi systémy Windows 2003/2008 (Active
Directory, elektronicka posta Exchange, databaze MS SQL 2005, Sharepoint 2007,
ekonomickym systémem, spisovou sluzbou, agendami tfadu a zdlohovacim systémem Symantec
Backup Exec). Pripojeni do Internetu je zabezpeceno firewallem TMG a Cisco ASA,
antivirovou ochranu fes$i produkt Symantec a ESET NOD32. Na blade serverech je nasazen
systém virtualizace na technologii VMware verze 4. Konektivita do Internetu je v soucasné dobé
20Mb/s.
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3. Popis cilového stavu a specifikace predmétu plnéni
(1) Predmét plnéni tvofi tii Casti — systém pro autentizaci a autorizaci uzivatelid (IAM),
integra¢ni middleware pro napojeni na ISZR a integracni platforma ESB — toto feSeni jako celek
pak bude tvoftit zakladni ,,servisni architekturu® ttadu.

(2) Systém pro autentizaci a autorizaci uzivateli (IAM) musi umoziovat spravu uzivateld
informacniho systému vcetné autentizace (ovéfeni identity) a autorizace (ovefeni opravnéni)
téchto uzivateld pfi pfistupu k informac¢nimu systému tfadu i k ISZR.

(3) IAM musi byt kompatibilni nebo umoznovat propojeni systému s Active Directory. IAM
udrzuje informaci o organiza¢nim uspotadani ufadu doplnénou o technické ¢i externi organizace
a uzivatele. Organizani uspofddani je udrzovdno na zdkladé¢ informaci ze stévajiciho
persondlniho systému FLUX. Technické a externi organizacni jednotky a uzivatelé mohou byt
spravovani manudlné. Takto vznikajici ucelend informace o uzivatelich pak musi byt
synchronizovana do Active Directory, ¢imz je zajiSténa centralni sprava celého IAM. Proti
tomuto IAM je pak realizovana autentizace a autorizace uzivatelli pfistupujicich k jednotlivym
komponentam informac¢niho systému ufadu. Pro autentizaci je vyuzivan Active Directory, pro
autorizaci IAM.

(4) TAM musi umoznit udrzovat informaci o agendach, ¢innostech a rolich, ve kterych ma
ufad pusobnost. Tato informace musi byt synchronizovdna prostiednictvim integra¢niho
middleware z ISZR (z RPP). K takto ziskané informaci bude v IAM doplnéna konkrétni skladba
opravnéni v jednotlivych aplikacich vyuZivanych pro pokryti konkrétnich roli. Ptifazenim
konkrétni role konkrétnimu pracovnikovi bude tak najednou pfidéleno jak opravnéni k
zakladnim registriim, tak opravnéni k aplikacim informac¢niho systému utradu.

(5) TAM musi zajistovat fizeni opravnéni v agendach MS Sharepoint.

(6) Agenda SVI, ktera je v soucasné dobé provozovana na MMKYV, je vzhledem ke svému
zaméfeni velmi specificka a specifické je i pridélovani opravnéni, které Casto vyzaduje znalost
dat, ke kterym se opravnéni pfidéluje. Z téchto diivodii nemusi byt opravnéni pro SVI (vyjma
piistupil k registrim) pfidélovana v IAM. Z IAM bude do SVI pouze pfedavana informace o
»zaniku®“ (zanik pracovniho poméru, rodicovska dovolend, apod.) uzivatele, kterda bude v SVI
zohlednéna. Aby byl zajistén v IAM centralni piehled o ptid€lenych opravnénich, bude SVI
predavat do IAM informace o uzivatelich s pfidélenymi opravnénimi do SVL

(7) TAM musi umoziiovat evidenci organiza¢ni struktury organizace, véetné jednotlivych
pracovnikil zatazenych v této organiza¢ni struktufe do organizaénich roli. Zaroven musi umoznit
administratorim organizace fidit pfistupovad prava do evidovanych aplikaci. Organizaéni
strukturu i pracovniky musi byt mozné synchronizovat periodicky z personalniho systému a
nasledné prenaset a aktualizovat do systému Active Directory.

(8) IAM musi umoznovat alespon nasledujici funkce:

(@) evidence seznamu pracovniku a jejich zafazeni do organizaénich roli (i vicenasobné
- komise, krizové §taby, zastupitelé, apod.), evidovani jejich kontakti

(b) modelovani stromu organiza¢nich roli (definovani nadfizenosti a podfizenosti
napii¢ organiza¢ni strukturou); organiza¢ni role svym vyznamem odpovida funkénimu
mistu

(¢) modelovani opravnéni na trovni organiza¢ni role nebo skupinové organiza¢ni role
- pfifazeni opravnéni na urovni organizace, ne na urovni pracovnika; pracovnik piebira
opravnéni z organiza¢ni nebo skupinové role po zafazeni pracovnika do této role;

opravnéni pracovnika jsou déna sjednocenim opravnéni ze vSech organizac¢nich roli, ve
kterych je zatazen

(d) evidence vsech aplikaci fizenych pomoci systémi IAM
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(e) administratorské nastaveni pfistupovych prav jednotlivym uzivatelim pro
jednotlivé aplikace

(f)  fizeni pfistupovych prav jednotlivych aplikaci systému

(9) moznost prib&zného ptidavani dalsich aplikaci, a modelovani jejich struktury
opravnéni pomoci pojmenovanych atributii oprdvnéni a jejich hodnot

(h)  sdruzeni skupin ptistupovych prav do profilt

(i)  synchronizace organiza¢ni struktury a seznamu pracovniku z personalniho systému
Flux prostiednictvim rozhrani

(1))  synchronizace organiza¢ni struktury a seznamu pracovnikii do systému Active
Directory, véetné zatazovani do NT skupin

(k)  moznost synchronizace s vice AD (fizeni vice organizaci)

()  komunikace externich systému (aplikaci téetich stran) se systémem IAM
prostfednictvim rozmanité nabidky webovych sluzeb standardu SOAP

(m) sledovani historie ptidéleni opravnéni

(n)  casovy fez aplikace - moznost piepnuti celého systém IAM zpét do uréitého Casu -
zobrazeni stavu celého IAM v daném case

(0) ruzné zplsoby autentizace uzivateld (oproti doméné nebo vlastni IAM)

(p) pomocny nastroj pro spousténi aplikaci jednotlivymi uZivateli, ktery zobrazuje jen
aplikace, ke kterym ma uzivatel pfidélené opravnéni; nastroj bude dostupny z klientské
stanice uZzivatele (zastupce na plose, ikona v oznamovaci oblasti apod.)

() evidence agend, ¢innosti a roli a nastaveni ptistupovych prav jejich prostiednictvim
()  moznost evidence vlastnich agend i mimo ¢Ciselnik ISZR (napf. pro popis vnitinich
procesu ufadu) a jejich vyuziti pro pridéleni opravnéni

(s)  zakladani emailovych Gétt v Exchange 2000 a vyssi

(t) moznost exportu vybranych dat - seznamy opravnéni, podklady pro telefonni
seznam

(u)  moznost fizeni opravnéni aplikaci riznymi zpisoby — on-line ¢teni opravnéni
z 1AM, davkova synchronizace z IAM, prostfednictvim pfid€lovani NT skupin v IAM
apod.

(9) Agendy, Cinnosti i role vramci JAM musi byt moZzné svazat s organiza¢nimi rolemi a
skupinovymi rolemi. Lze naplnit katalog (rejstiik) agend obsahujici uceleny seznam agend,
¢innosti, agendovych roli a jejich popis. Jednotlivé agendy jsou definovany ve stromové
struktufe pro zajisténi logického seskupeni a jednodussi orientace. Ke kazdé agendové roli je
mozné prifadit uréitd opravnéni pfimo nebo prostiednictvim nadiazené Cinnosti ¢i agendy.
Jestlize pak v IAM administrator provaze agendové role na organizacni role, automaticky tyto
organizacni role ptebiraji prava z piifazenych agendovych roli, obdobn¢ jako je tomu napiiklad
pti zatazeni do organizacni struktury.

(10) Systém IAM musi poskytovat webové sluzby. Tyto webové sluzby umozni vSem okolnim
systémim ziskavat nezbytné informace pro jejich Cinnost. Kromé béznych funkci, které je
mozné volat pies webové sluzby a které poskytuji napf. informace o organizacni struktufe,
organizacnich rolich, pravech pfitazenych pro uzivatele pro jednotlivé aplikace, apod. Musi byt
rovnéz k dispozici moznost tvorby (vyvoj) sluzby dle pozadavkt napf. plynouci
z predimplementacni analyzy.
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(11) Systém IAM musi byt integrovan se stavajicim personalnim systémem FLUX. Integrace
musi byt realizovana jako jednosmérna, tj. data jsou synchronizovana vzdy ve sméru z
personalniho systému do IAM. Personalni systém vzdy vyexportuje svilj aktualni stav, ktery je
VIAM porovndn se stavem I[AM, na zékladé tohoto vnitiniho porovnani jsou nésledné
promitnuty zmény - zalozeni pracovnika, organizacni jednotky, zatazeni ¢i vytazeni pracovnika
z organiza¢ni role, apod. Tuto synchronizaci je mozné spoustét: zdsahem administratora,
nastavenim Casu na pevné stanovenou dobu nebo persondlnim systémem pomoci webové
sluzby. Celou synchronizaci s personalnim systémem musi byt mozné provést zkusebné, tj. ze se
porovna stav obou systémi proti sobé v daném okamziku, zjisti se vSechny provadéné zmény,
ale vlastni aktualizace dat se neprovede do pokynu administratora. Systém musi umoznovat
ptedem nastavit limity, pii jejichz piekrofeni se zabrani IAM v provedeni aktualizace dat a
dojde k automatickému upozornéni administratora systému.

(12) Systém IAM musi byt integrovan s Active Directory (AD). IAM pomaha administratorim
sité¢ pfi vytvareni novych uctl, jejich aktualizaci, ptifazovani do NT skupin, zaklddani e-
mailovych c¢tl, apod. Vazba na AD dale spoCiva v ovéfovani (autentizaci) jednotlivych
prihlasenych wuzivateli pii spousténi kazdé aplikace. IAM musi umoziovat prvotni
synchronizaci v§ech u¢tl z AD, trvalou synchronizaci ve sméru z IAM do AD.

(13) Pienos udaju ze systtmu IAM do AD musi byt mozné parametrizovat, tzn. ze lze
definovat (nastaveni, skriptem, atp.), jaké polozky a jak se budou pienaset. Tak je mozné
dosahnout vyuziti standardnich nebo specifickych poli v AD k synchronizaci a definovat jak se
budou plnit (napt. do pole zobrazované jméno v AD naplnit slouéeni poli pfijmeni a jméno,
popft. i bez diakritiky).

(14) TAM musi umozhiovat zafazovani do NT skupin a jejich vyfazovani, musi byt
podporovany alespoii dva principy zafazovani a vyfazovani do/z NT skupin - pfifazeni NT
skupiny k aplikaci ¢i profilu a pfifazeni NT skupiny k organiza¢ni jednotce. Jestlize je k aplikaci
¢i k profilu piitazena NT skupina, v okamziku, kdy je tato aplikace pfifazena uzivateli, je tento
uzivatel automaticky pfifazen do nastavené NT skupiny. Rovnéz je mozné piifazovat NT
skupiny na organiza¢ni jednotky. V takovém piipad¢ pak vSichni uzivatelé, kteti jsou do této
organizacni jednotky zafazeni, 1 vSichni zafazeni do podiizenych organizacnich jednotek a roli,
jsou zatazeni do zadané NT skupiny. Vlastni pfitazeni skupin uzivatelim v AD probiha v ramci
synchronizace dat z IAM do AD.

(15) TAM musi poskytovat klientskou aplikaci s vyuzitim standardni NTLM autentizace pro
oveéfeni uzivatele. PfihlaSeny a ovéfeny uzivatel ma nastavena administratorem prava pro svoji
¢innost v klientské aplikaci JAM. Muze tak mit omezen napf. pristup pouze na pofizovani
uzivatelii za uritou organizacni jednotku. Rovn€z mohou byt omezeny entity, ke kterym ma
uzivatel pfistup - uzivatel mize mit opravnéni pouze napt. pro porizovani kontaktu.

(16) IAM musi umoziovat aby pfi spousténi aplikace, ktera ma fizené opravnéni systémem
IAM, byl uzivatel autorizovan nejdiive v IAM. Na zaklad¢ této autorizace jsou zpravidla
prostfednictvim webovych sluzeb poskytnuta patfi¢na opravnéni, ktera jiz dfive administrator
uzivateli prifadil. Na zaklad¢ téchto opravnéni pak spousténa aplikace zobrazi ¢i nezobrazi
patfi¢nou funkcionalitu.

(17) IAM musi byt integrovan se stavajicim systémem Microsoft Exchange. Je vyzadovana
schopnost komunikace s rozsifenym schématem AD v okamziku, kdy je nasazen MS Exchange,
dale zakladat nové e-mailové Ucty, pfi¢emz administrator mize stanovit logiku vytvaieni e-
mailové adresy, kterd je generovana pfi vytvofeni nebo modifikaci osob v IAM. Systém IAM
musi umoznovat generovani skripti pro PowerShell, jejichz spousténi a vyhodnocovani
chybovych stavii musi provadét administrator.

(18) IAM musi umoznovat spousténi aplikaci prostfednictvim nastroje/aplikace dostupné
Z pracovni stanice uzivatele, a zajistit jejim prostiednictvim centralni nastaveni jednoduchého
pristupu vSech uzivateli k aplikacim. Jednotlivé aplikace mohou byt spoustény z pracovni
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plochy uzivatele (zastupce na plose, ikona v oznamovaci oblasti MS Windows apod.), kde jsou
nabidnuty vSechny pro daného uzivatele pristupné aplikace. Jednotlivé aplikace i prava v téchto
aplikacich nastavi pfislusny administrator aplikace. Uzivatel tedy nemusi znat umisténi dané
aplikace a presto ji mize pfes uvedeny nastroj [AM spustit. Pii pfesunu aplikace na jiné misto
zméni administrator pouze cestu v IAM.

(19) TAM musi poskytovat oteviené rozhrani tj. disponovat obecnym komunika¢nim
rozhranim, které umoziuje ptfipojeni aplikaci k aplika¢nimu serveru IAM pomoci technologif
WebServices/SOAP. Toto komunikacni rozhrani musi umoziovat plny ptistup k vybranym
objektim a funkcim vcetné importu ¢i exportu dat. Preferovanym zpisobem komunikace je
vzdy vyuziti aplika¢niho rozhrani - webovych sluzeb. Pro importy dat z personalnich systémi
musi byt k dispozici alespont rozhrani ve formatu XML souborti, tyto soubory musi byt mozné
ve spravné struktufe importovat do IAM, ¢imZz je provedena plna aktualizace organizacni
struktury, osob a jejich zafazeni do organiza¢nich roli.

(20) TAM musi umoznit navazani jakékoli aplikace na 1AM né&kolika riznymi zplsoby na
riznych trovnich. Ve vSech ptipadech musi byt aplikace vyuzivajici pro pridélovani opravnéni
IAM zalozena jako aplikace v IAM, kde jsou pro ni zaloZeny atributy opravnéni a jejich
hodnoty. Atributy opravnéni reprezentuji jednotliva opravnéni a hodnoty atributi hodnoty téchto
opravnéni samostatné pro kazdou aplikaci.

(21) TAM musi umoziovat integraci s aplikacemi tietich stran alespon nasledujicimi zptsoby:

(@ vyuzitim webovych sluzeb - aplikace vyuziva pro ¢teni organizacni struktury a
ptistupovych opravnéni webovych sluzeb, jejich prostiednictvim pak on-line &te
organizacni strukturu a opravnéni nebo vyuziva tyto sluzby pro synchronizaci organizacni
struktury a opravnéni do vlastniho tlozisté. Webové sluzby musi byt popsany v detailni
dokumentaci, popisujici jednotlivé parametry funkci.

(b) aktivnim poskytovanim opravnéni zIAM (provisioning) tzn. aktivnim
poskytovanim dat z IAM dané aplikaci - na zakladé¢ detailni specifikace, fizeni a ukladani
piistupovych opravnéni popf. organizaéni struktury aplikaci, je
vytvoreno/nakonfigurovano rozhrani, prostfednictvim kterého IAM aktivné poskytuje
data této aplikaci. Data z IAM mohou byt poskytovana piimo do databazovych tabulek
dané aplikace, do soubori ulozenych na disku, do webové sluzby ¢i jinym podobnym
zpusobem.

(c) ftizenim aplikace pomoci skupin v AD, IAM v tomto ptipadé pouze zafazuje a
vytazuje uzivatele do a z NT skupin.

(d) evidenci opravnéni v aplikaci - v tomto pfipadé fizena aplikace vyuziva vlastni
nastroje pro spravu pristupovych opravnéni, které jsou zcela nezavislé na 1AM, kde jsou
pouze eviden¢né vedena pridélena pristupova opravnéni za ucelem udrzeni prehledu o
pridélenych opravnénich jednotlivym uzivatelim v ramci celého informacniho systému.

(22) Integra¢ni middleware pro komunikaci z ISZR musi tvofit centralni komunikacni bod,
jehoz prostfednictvim musi pristupovat ke sluzbam ISZR jednotlivé soucasti (aplikace)
informa¢niho systému Ufadu. Pfi kazdém volani sluzby integra¢niho middleware ovéfi tento v
IAM opravnéni uzivatele ptistupovat ke sluzbdm ISZR v dané roli. V piipad¢ netspésného
ovéteni (uzivatel nema opravnéni k dané roli), odmitne integrani middleware tento pozadavek
jesté pred tim, nez bude vyvolana komunikace s ISZR.

(23) Komunikaéni infrastruktura ESB musi umoznit zprostiedkovani veskeré komunikace
mezi soucastmi informacniho systému ufadu a IAM.

(24) Integracni platforma (ESB) musi byt koncipovana na principech technologie SOA —
Service Oriented Architecture, musi umoZiovat integraci na 0rovni business procesi tj.

Strana 6 z 20



. * ok f H "
INTEGROVANY A EVROPSKA UNIE f
v * * A . . MINISTERSTVO VNITRA
OPERAENI EVROPSKY FOND PRO REGIONALNI ROZVOJ  $558e880s cosce nerunir KA RLOVY | VARY

PROGRAM SANCE PRO VAS ROZVOJ

propojovani komponent sluzbami. Integracni platforma musi spliiovat alespoii nasledujici
charakteristiky:

(25)

(26)

(@) Podpora EAI — Enterprise Application Integration - jedna se o nastroje zajist'ujici
B2B integraci. Umi pouzivat formaty EDI, XML, EDIFACT apod.

(b) Podpora navrhu dynamickych distribuovanych obchodnich procesi — vizualni
vyvojové prostiedi pro datové procesy v ramci integrace

(c) Prostfedi webovych sluzeb pro zajisténi integrace — prostiedi pro vyvoj webovych
sluzeb zajistujicich rozhrani pro komunikaci

(d) Definice standardi komunikace — definice standardd dokumentti pro komunikaci,
prevazné zaloZzené na XML formatu

(e) Aplika¢ni adaptéry (vertikalni) — spojuji integracni broker s vybranou konkrétni
aplikaci (napt. SAP, Siebel, PeopleSoft, Navision, Great Plains).

(f)  Technologické adaptéry (horizontalni) — spojuji integraéni broker s okolim
prostfednictvim technologie nezadvislé na konkrétni aplikaci (napf. webové sluzby,
souborovy systém, SMTP, TCP/IP, LU 6.2, MQSeries, FTP).

() Datové adaptéry — umoznuji integra¢nimu brokeru komunikovat pfimo s databazi
(napt. MS SQL, Oracle, DB2).

Integracni sbérnice ESB musi splnovat alespoil nasledujici charakteristiky:
(@) Centralizovana integra¢ni logika a béhové prostiedi

(b)  Ptesun feSeni nekompatibilit mezi systémy na ESB

(c) Dynamické smérovani dle aktualni situace a pozadavkl na SLA

(d) Konverze rozdilnych ptenosovych protokoli mezi konzumenty a poskytovateli
sluzeb

(e) Transformace obsahu a datového formatu zprav mezi konzumenty a poskytovateli
sluzeb

(f)  Identifikace a distribuce udalosti z rozdilnych zdroji

(9)  Zajisteéni skalovatelnosti a vysoké dostupnosti

(h)  Redukce integra¢ni logiky v aplikacich

(i)  Redukce poctu a druhii rozhrani na strané aplikaci

(]))  Zrychleni a zavadéni integrace sluzeb a procestu

(k)  Media¢ni moduly a kompozitni sluzby

() Integrace novych konzumenti sluzeb bez zasahti do poskytovatelt

(m) Sirokd podpora standardnich komunika¢nich protokolti a datovych formati
(HTTP(S), XML, Webové sluzby)

(n)  Moznosti rozsifeni podporované konektivity o aplikacni a technologické adaptéry
(soubor, email, FTP, atd.) véetn¢ podpory vyvoje vlastnich adaptéri

(0) Zasadni moznosti v oblastech monitoringu a bezpe¢nosti

(p) Redukce ¢asu potiebného pro integraci sluzeb prostiednictvim komfortniho nastroje
pro vyvoj integracni logiky, ktery umoznuje snadnou integraci bez znalosti konkrétniho
programovaciho jazyka ¢i technologie

V ramci dodaného feSeni budou vytvofeny minimalné tyto integracni vazby:
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(@) Ptenos dat z personalniho systému FLUX do IAM

(b)  Pienos dat z IZSR (RPP) do IAM

(c) Ptenos dat z SVIdo IAM

(d) Ptenos dat na portal ufednika z IAM

(e)  Autorizace pozadavki na IZSR pomoci IAM

(f)  Integrace stavajiciho systému SVI a stavajiciho systému IS Méstské Policie (IS
MePol)

(@) Komunikace AIS sISZR - ESB slouzi jako jediny pfistupovy bod (proxy) pro

zabezpeceny, logovany a autorizovany pristup k zékladnim registrtim (ISZR). ESB
prebira pozadavek od AIS ve formatu uréeném pro komunikaci s ISZR (Webova sluzba).
Pozadavek je autorizovan 1AM, zalogovan a odeslan pies firewall a sit’ KIVS do ISZR.
Odpoved ISZR je prijata pomoci ESB a pfedana na AIS.

(27) Integracni sbérnice ESB musi umoziovat alespon tyto urovné integrace aplikaci:

(a)

(b)

(©)

(d)

Jednoduché vyména dat mezi aplikacemi

(i)  Vyménovana data prochazi jedinym bodem - snadné monitorovani vymény
dat (centralni log), jsou okamzité vidét poruchy v komunikaci, zabezpeceni (jediné
misto, bezpecnostni log)

(if)  Nezavisly arbiter pii kolizich - umoziuje urcit, na které strané je problém,
zabrani vymluvam na "tu druhou aplikaci"

Zpracovani prochazejicich dat

(i)  Kontrola prochazejicich dat - ovéfeni elektronickych podpist, kontrola
formalni spravnosti (datum, ¢islo...), ovéreni kontrolnich souctd

(i)  Nacitani informaci z prochazejicich dat - nateni adresita a odpovidajici
smérovani, konverze dat do jiného formatu, pfevod do formatu, ktery "zna"
prijimajici aplikace

Procesni zpracovani vymény dat

(i)  Spojeni dil¢ich integraci do jednoho procesu - definice workflow, zajisti
prachod pozadovanymi kroky, zabrani pred¢asnému ukonceni procesu, krok mtze
znamenat interakci s uzivatelem nebo aplikaci, vaéi uzivateli lze pouzit
vygenerovany elektronicky formulaf

(if)  Vyuziti informaci z prochazejicich dat - fizeni procesu dle naétenych dat

(iii)  Zapis do prochazejicich dat - vysledek krokl procesu miize byt zaznamenan
Mg¢feni a monitorovani procest

(i)  Dispecink bézicich procesu - detekce poruch v redlném case, umoziuje vcas
tesit problém

(ii)  Analyza ukoncenych procest (méfeni procesu) - nalezeni "tzkého hrdla",
posileni nejvice zatizenych mist, motivace odpovédnych pracovnikii, pribéh zatéze
v Case, posileni kapacit ve Spickach, pldnované vypadky pfi nejmensim provozu,
optimalizace, navrh Gprav procesu

(28) Integracni sbérnice ESB musi umoznovat Sifrovani a autentizaci v souladu
S primyslovymi standardy, alesponi v§ak XML priimyslové standardy, Kerberos autentizaci i
Public Key Infrastructure (PKI). Musi byt podporovano zabezpeceni sitové komunikace pomoci
pramyslovych standardi Secure Sockets Layer (SSL) a Transport Layer Security (TLS).
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(29) Integracni sbérnice ESB musi umoznovat zabezpeceni piihlaSovani pomoci Enterprise
Single Sign-On (SSO).

(30) Integrac¢ni sbérnice ESB musi umoznovat zabezpeeni SQL Serveru jako ulozisté dat
(prochazejicich zprav, logh atd.), nejvice citlivé informace, jako pfihlaSovaci udaje, connection
stringy apod. musi byt ulozeny v Sifrovaném formatu v Single Sign-On (SSO) databazi.

(31) Zadavatel z diivodu minimalizace rizika neopravnéného ptistupu do ISZR, a tim mozného
uniku informaci, pozaduje prokdzani jakosti dodavaného teSeni dle bodu (22) certifikatem
vystavenym nezdvislym subjektem akreditovanym ndrodnim akreditacnim organem, ktery ma
pro dané ovéfeni shody akreditovan vhodny postup.

(32) Zadavatel vramci budovani informaénich systémid dodrzuje hledisko technologické
neutrdlnosti tj. vyuziti technologii takovym zpisobem, ktery neomezuje implementaci
technologii riznych vyrobct — tuto strategii musi spliiovat i feSeni dodané v ramci této vefejné
zakazky.

(33) Servery pouzité pro realizaci pfedmétu plnéni musi byt realizovany jako virtualni se
sdilenym datovym ulozi§tém.

(34) Pokud uchaze¢ vyZzaduje vyuziti konkrétnich softwarovych feSeni a jim zvoleny pfistup
k feSeni zadani je na takovych konkrétnich feSenich zavisly, musi jejich pofizeni zahrnout ve své
nabidce v potfebném rozsahu a v ramci nabidnuté ceny. Stejné tak, pokud uchazecem navrzena
softwarova feseni vyzaduje infrastrukturu neobsazenou v predmétu plnéni, zahrne uchaze¢ do
své ceny naklady na jeji potizeni. Pokud uchaze¢ vyzaduje nasazeni fyzickych serverd z divodi
licen¢nich nebo vykonovych, do své ceny zahrne naklady na jeji pofizeni. Zadavatel
nedisponuje volnou kapacitou v instalovanych bladovych centrech.

(35) Zadavatel z duvodi co nejjednodussi a jednotné spravy a minimalizace provoznich
naklada vyzaduje vyuziti stavajicich prostfedkil a technologii v pfipade, Ze uchaze¢ vyzaduje ve
svém feseni stejné nebo podobné funkce, jak jiz poskytuji stavajici prostfedky a technologii.
Neni pfipustné implementovat napt. dal§i Active Directory, serverovou virtualiza¢ni platformu

apod.

(36) Pro ptedmét plnéni bude zabezpetena podpora provozu po dobu 60 mésict od prechodu
systému do plného provozu.

(37) Ptredmét plnéni bude realizovan v technologickém centru zadavatele, které se nachazi
v sidle zadavatele.

3.2. Implementaéni sluzby
(1) V ramci realizace ptedmétu plnéni uchazec¢ realizuje alespon nasledujici sluzby:

(@)  Provedeni pifedimplementacni analyzy. V ramci pfedimplementa¢ni analyzy budou
zmapovovany alespon nasledujici oblasti:

(i)  zivotni cyklus uzivatelské identity v ramci infrastruktury

(i) ochranné a kontrolni mechanismy v ramci prabéhu Zivotniho cyklu
uzivatelské identity

(iii) vzajemna provazanost jednotlivych systémd ve vztahu k uZivatelskym
identitdm a jejich umisténi v ramci infrastruktury KV

(iv) naroky infrastruktury na bezpecnost identity v prub&hu zivotniho cyklu a
komunikace

(v)  naroky infrastruktury na autorizaci

(vi) legislativni, procesni a predpisova dokumentace ve vztahu k problematice
Identity Managementu
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(vii) procesy a agendy ufadu dotéené legislativnimi pozadavky vyplyvajicimi ze
zakona ¢. 111/2009 Sb., o zakladnich registrech a zakona ¢. 101/2000 Sb., o
ochrang¢ osobnich udajt

(viii) pozadavky vyplyvajicich z piipojeni k Informaénimu systému zakladnich
registrit (ISZR)

(ix) urceni vazeb mezi aplikacemi a systémy
(X)  definice a popis rozhrani potiebnych pro integraci

(b)  Provedeni detailniho navrhu cilového stavu, ktery se bude vénovat mj. i konfiguraci
a upravam systému Identity Managementu, navrhu propojeni aplikaci pomoci
integracniho nastroje, moznostem vyuziti bezpecnostniho rozhrani pro oblast Identity
Managementu a integrace aplikaci, zejména v oblasti autentizace a autorizace se snahou o
zvySeni stupné poskytované ochrany.

(¢) Dodavka a implementace piedmétu plnéni véetné technické podpory.

(d)  Zajisténi projektového vedeni realizace pfedmétu plnéni

(e)  Zpracovani provadéci dokumentace

() Zpracovani technologické dokumentace (dokumentace skuteéného provedeni)
vCetn¢ parametri a konfiguraci — bude vypracovdna pro kazdou samostatné

upravovatelnou ¢ast, bude obsahovat alesponi specifikace feSeni (integrace, topologie,
atp.) verze jednotlivych produktl, zavislosti a vazby, konfigurace

(9) Zpracovani provozni dokumentace — bude vypracovana pro kazdou samostatné
upravovatelnou cast, bude obsahovat alespon startovaci postupy, restartovaci a vypinaci
postupy, zdkladni testy funkCnosti, postupy pro bézny troubleshooting, popis
zalohovacich procedur a popis procedur obnovy

(h)  Zpracovani materialti pro Skoleni minimalné pro kategorie: uzivatelé, administratofi
(i)  Provedeni $koleni v definovaném rozsahu
(1))  Provedeni akceptacnich testl

(k)  Zajisténi zkusebniho provozu v délce minimalné 4 tydnt véetné technické podpory
minimalné 2 specialisti na dané zafizeni/sluzbu s dostupnosti maximaln€ 2 hodin od
nahlaSeni pozadavku v pracovni den vdobé od 8h do 17h a spribéznym
vyhodnocovanim minimalné 1x tydné

()  Ptedani do plného provozu
(m)  Zajisténi ostatnich sluzeb potiebnych pro realizaci projektu

Uchaze¢ dle svého uvazeni doplni v nabidce dal$i sluzby, které jsou dle jeho nazoru

nezbytné pro uspésnou realizaci zakazky.

3)

Zadavatel pozaduje pied zahdjenim implementacnich praci zpracovani provadéci

dokumentace, ktera bude zahrnovat vSechny aktivity potfebné pro fadné zajisténi implementace
predmétu plnéni do stavajiciho prostiedi technologického centra. Provadéci dokumentace musi
byt pfed zahajenim praci schvalena zadavatelem. Provadéci dokumentace musi zohlednit
podminky stavajiciho stavu, pozadavky cilového stavu a musi obsahovat minimalné tyto ¢asti:

(@) Komplexni analyzu stavajiciho prostiedi. Vystupem analyzy bude zejména popis
provazanosti identit nebo jejich replikace do ostatnich systémtl, moznosti autorizacnich a
autentizacnich mechanismti v ramci infrastruktury ufadu, popis politiky, predpisova
zakladna a zakladni aspekty legislativy, popis pokro¢ilé metody ochrany tak, jak by
mohly byt v navaznosti na Identity Management dale nasazovany. Dale bude analyza
obsahovat alespon nasledujici:
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(i)  Seznam roli v prostiedi KV a jejich na mapovani na role (skupiny) v
persondlnim systému FLUX

(i)  Definici ptenosu identity, jejich roli a atributd z FLUX do IAM
(iii)  Definici procestt v IAM managementu
(iv)  Definici ptenosu identity, jejich prav a roli do integra¢ni platformy ESB

(v)  Definici pfenosu identity, jejich prav a roli do ostatnich vyjmenovanych
aplikaci

(vi) Popis feSeni pro automatizaci procesit spojenych s pracovnim pomérem,
zpracovani informacnich fezil, proces fizeni opravnéni

(vii) Definici zdrojové a cilové podoby datovych zprav ptenasenych mezi
aplikacemi a ESB

(viii) Definici protokolti pouzitych pro pienos zprav mezi aplikacemi a ESB

(ix) Definici zplGsobti autorizace a autentizace pii piebirani zprav mezi
aplikacemi a ESB

(X)  Definici zabezpeceni zprav (Sifrovani, podepisovani) pii predavani mezi
aplikacemi a ESB na tGrovni zpravy i na Grovni protokolu

(xi) Definici konkrétnich adres portli na strané aplikaci uréenych pro pienos
zprav mezi aplikacemi a ESB

Detailni popis cilového stavu véetné funkcionalit jednotlivych ¢asti systému. Popis

bude obsahovat alespon:

(i) DataFlow Model — cilem je definovat, ktera data jsou importovana do
metadirectory a které jsou z néj naopak exportovana do jednotlivych pfipojenych
datovych zdroji. Definovat datové zdroje a objekty, které budou poskytovat data do
metadirectory. Definovat datové zdroje a objekty, kter¢ budou vyuzivat data
z metadirectory. Definovat charakteristiky dat.

(i)  Koncept DataFlow — DataFlow model je souborem politik a diagrami
reprezentujici pozadavky na navrh, které je nutné do navrhu zahrnout. Koncept je
tedy upresnénim politik, které se musi promitnout napt. externisté nebudou v
databazi FLUX, ale budou mit ucéet. Definovat zakladni filtry dataflow do
metadirectory. Definovat omezeni dataflow - pozadavky na unikatnost, pozadavky
na atributy, validita dat.

(iii) Definice data autorizace — protoze stejna data mohou pftichazet z riznych
zdrojii a mohou se v n€kterych atributech liSit je nutné definovat prioritu nebo
autoritu jednotlivych datovych zdroji - kdo bude koho opravnén piepisovat,
atributy — nadfazenost, objekty — nadfazenost

(iv) Vytvofit systémové DataFlow - identifikovat skuteéné typy identit,
identifikovat datové zdroje — definovat typ management agenta

(v)  Design metadirectory

(vi) Design synchroniza¢nich pravidel - synchronizaéni scénare, Seznam pravidel,
filtra¢ni pravidla, pravidla mazani, provisioning pravidla, deprovisioning pravidla,
dataflow pravidla

(c)  Zpusob zajisténi potiebnych dodavek vcetné technické podpory
(d) Zpusob zajisténi projektového fizeni na strané uchazeCe pro realizaci piedmétu
plnéni
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(e)  Detailni navrh a popis postupu implementace piedmétu plnéni
(f)  Detailni popis zajisténi bezpecnosti informaci

() Detailni harmonogram projektu vcetné uvedeni kritickych milnikd. Kritické
milniky jsou terminy dosazeni urcitych fazi projektu, které jsou pro naplnéni cild projektu
klicové. Kritické milniky budou obsahovat minimdlné tyto aktivity s uvedenim
konkrétnich termint, uchaze¢ vhodnym zptsobem rozsiii kritické milniky o dalsi aktivity,
které mohou byt pro projekt klicové. Jedna se o tyto aktivity:

(i)  Zahajeni projektu
(i)  Provedeni pfedimplementacni analyzy
(iii) Pfedani provadéci dokumentace
(iv) Zahajeni realizace IAM
(v)  Zahajeni realizace integrac¢ni platformy ESB
(vi) Integrace personalniho systému FLUX a IAM
(vii) Integrace s ISZR
(viii) Integrace portalu ufednika
(ix) Integrace SVIa IS MePol
(x)  Skoleni
(xi)  Zahajeni zkuSebniho provozu
(xii) Akceptacni testy
(xiii) Zahajeni plného provozu.
(h)  Navrh akceptaénich kritérii a akceptacnich testt
(i)  Detailni popis navrhovanych skoleni
(i)  Detailni popis udrzby systémil
(k)  Obsah provozni dokumentace (technicka, uzivatelska, administratorska)

(4)  Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana ve 2x
kopiich v elektronické formé ve standardnich formatech (napi. MS Office, Open Office, PDF)
pouzivanych zadavatelem na datovém nosici a 1x kopii v papirové forme.

3.3. Skoleni

(1) Uchaze¢ zajisti Skoleni pracovniki Zadavatele v minimalni poétu 10 0sob na vSechny
¢asti systému a problematiku provozu minimalné v rozsahu technologické dokumentace a
provozni dokumentace.

(2) Skoleni zajisti sezndmeni pracovnikii Zadavatele se viemi podstatnymi astmi dila
Vv rozsahu potiebném pro provoz, udrzbu a identifikaci nestandardnich stavi systému a jejich
pric¢in — Skoleni bude zakonceno pisemnou zkouSkou potvrzujici pozadovanou troven znalosti
Pracovnikl a tspéSnym pracovnikiim bude vystaveno osvédceni o Skoleni.

(3) Minimalni rozsah $koleni je 24 hodin.

(4)  Skoleni bude probihat v mist& plnéni.
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4. Zaruky a servisni podminky

(1) Zadavatel pozaduje zaruku (dale jen ,standardni zaruka“ nebo jen ,,zaruka*) na veskeré
dodané technologie v¢etné nezbytnych provoznich a servisnich sluzeb v délce trvani minimalné
12 mésicti od okamziku ukonceni implementace a piedani do produkéniho provozu. Zaruka
musi byt soucasti pofizovaci ceny. Veskeré opravy (véetné komponent, nahradnich dili a prace)
po dobu zaruky budou poskytnuty bezplatn¢ v ramci zaruky. Uchaze¢ ve své nabidce vyslovné
uvede vSechny podminky standardni zaruky.

(2) Zadavatel pozaduje Vv piipadé hardware provedeni zaru¢ni opravy do druhého dne nebo
poskytnuti nahradniho prvku shodnych nebo lepSich parametrii po dobu opravy. V piipadé
software Zadavatel pozaduje provedeni zaru¢ni opravy formou BE (Best Effort) pokud se jedna
o produkt Uchazece nebo provedeni zaru¢ni opravy v ramci SLA, kategorie Incident typu D
Vv pripadé produktu tieti strany.

(3) Zadavatel pozaduje rozsifenou zaruku (pro software tzv. maintenance), kterd pokryva
obdobi od konce platnosti standardni zaruky do konce doby udrzitelnosti. Uchaze¢ ve své
nabidce vyslovné uvede vSechny podminky a cenu za rozsitené zaruky. Rozsifena zaruka musi
byt soucasti ceny za zabezpeceni provozu. Veskeré opravy (véetné komponent, nahradnich dila
a prace) po dobu rozsifené zaruky budou poskytnuty bezplatné v ramci rozsifené zaruky.

(4) Po dobu udrzitelnosti projektu, tj. 60 mésicti od piedani dila jako celku do ostrého
provozu, musi dodavatel nebo vyrobce vSech zatizeni garantovat béznou dostupnost nahradnich
komponentl a dostupnost servisu, jako soucast garance dodavatel prokaze podporu dodavatele
popf. vyrobce dodavanych zatizeni.

(5) Uchazec prokaze zpusob zajisténi shody dodavanych systému s platnou legislativou.

(6) Uchaze¢ uvede provozni a servisni sluzby poZadovaného piredmétu plnéni vefejné
zakéazky vcetné parametrd, které budou predmétem dodavek v ramci zaruky systému.

5. Pozadavky na zabezpeceni provozu

Zadavatel pozaduje detailni navrh podminek podpory zajisténi provozu, zajistujici garantovanou
urovein sluzeb podpory zajisténi provozu predmétu plnéni na dobu 60 mésic od doby predani
do plného provozu. Uchaze¢ podle svého uvazeni muze provést Gpravu parametrti, pokud takové
upravy nepovedou ke zhorSeni podminek zajisténi podpory provozu.

5.1. Definice

(1) 24x7 — sluzba nebo zafizeni je v provozu/dostupné 24 hodin a 7 dni v tydnu s garanci
minimalné 95% dostupnosti

(2) 9x5 - sluzba nebo zafizeni je v provozu/dostupné 9 hodin denné v béZznou pracovni dobu
po vSechny pracovni dni v tydnu s garanci minimalné 95% dostupnosti

(3) BD — Business Day — standardni pracovni den

(4) BE (Best Effort) - Uchaze¢ vyvine maximalni mozné sili na provedeni pozadavku a
zejména na zajisténi pozadovanych parametrd Prvku IT v nejkrat$si mozné dobé.

(5) Bézna pracovni doba — ¢as mezi 8:00 a 17:00 v Pracovni dny.

(6) Clovékohodina - price Pracovnika Uchazee v rozsahu jedné (1) hodiny v ramci
Pracovniho dne.

(7)  Clovékoden - prace Pracovnika Uchazeée v rozsahu jednoho (1) Pracovniho dne.

(8) Doba odezvy (Response time — R) — metrika definujici ¢as, ktery uplyne od nahlaSeni
Pozadavku na Servisni sluzbu do zacatku provadéni Servisni sluzby. Do Doby odezvy se
zapocitava pouze Cas, ureny Servisnim kalendafem k teSeni daného Pozadavku. Za odezvu se
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povazuje jakéakoliv prokazatelna reakce servisniho pracovnika Dodavatele sméiujici k odstranéni
Incidentu, zodpovézeni Dotazu nebo ptipravy Nového pozadavku.

(9) Dotaz — funkce v systému existuje, Prvek IT pracuje v souladu s Provadéci dokumentaci,
ale povétena osoba zakaznika s ni neni dostatecné seznadmena a poda Pozadavek Dotaz na Hot-
line nebo HelpDesk

(10) HelpDesk — nepfetrzité dostupny automatizovany systém pro vzdalené zadavani a spravu
pozadavkii,

(11) Hot-line —pracovisté uchazece piijimajici Pozadavky od Zadavatele na definovanych
telefonnich ¢islech nebo elektronickych komunikaénich kanalech.

(12) Incident - udalost zpusobujici odchylku od o¢ekavané funkce Prvku IT, ktera zpusobuje
nebo muze zplsobit pferuseni anebo snizeni kvality této funkce.

(13) Priorita Incidentu - zavaznost Incidentu dle klasifikace Kontaktni osoby Zadavatele.

(14) Koncova zafizeni - pocitace uzivatell, jejich programové vybaveni a periferni zatizeni k
pocitaciim pfipojena (napf. tiskarny, skenery).

(15) Monitorovani - sledovani Prvki IT prostiedky Vzdaleného pfistupu, zda jsou funkéni.
Sledovani, zda provozni charakteristiky Prvk IT nepiesahuji stanovené hodnoty, eventualné
neklesaji pod stanovené hodnoty. Monitorovanim se piipadné rozumi sledovéani a archivovani
jejich provoznich charakteristik.

(16) Proaktivni monitorovani - monitorovani provadéné dle charakteru provozu a ¢innosti
Prvku IT v rezimu 24x7 (komunika¢ni infrastruktura) nebo v rezimu 9x5 (technologické
centrum).

(17) Nahradni zafFizeni — zatizeni podobnych vlastnosti (parametrt).
(18) Pozadavek - zadost o provedeni Servisni sluzby na jednom nebo vice Prveich IT.
Pozadavek miize zahrnovat:

(@) Zadost o odstranéni zavady (nefunkéni Prvek IT nebo nespravna ¢innost Prvku IT)
Incidentu

(b)  Zadost o poskytnuti konzultace

(c) Zadost o provedeni Zmény

Pozadavek muze:

(d) byt zadan Zadavatelem jako jednorazovy

(e) bytzadan Zadavatelem jako opakujici se ¢innost

(f)  vzniknout jako vystup Monitorovani

() vzniknout na zakladé Spravy a udrzby Prvku IT
(19) NBD-Next Business Day — nasledujici pracovni den

(20) Neprodlené — bez zbytecného odkladu, s vyvinutim maximalniho usili na zjednani
napravy nebo zajisténi ¢innosti, nejpozdéji vsak nasledujici Pracovni den.

(21) Pracovni dny - vSechny dny, kromé sobot a nedéli nebo zakonem stanovenych svatki a
dnti pracovniho klidu, béhem nichz dohodnuté pracovni Cinnosti budou provadény v case od
8:00 do 17:00 hodin.

(22) Prvek IT - zafizeni (Koncové zafizeni, server ¢i jiny hardware), program (software) nebo
komunika¢ni linka.

(23) Rozsah poskytovanych sluZeb — specifikace Sluzby a kvantifikace rozsahu Sluzby
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(24) Reitel - Pracovnik Uchazeée, podilejici se na feseni Pozadavku.

(25) Report — piehledovy dokument, ve kterém je popsan prubéh realizace Plnéni za uplynulé
obdobi a hodnoty sledovanych parametra.

(26) SLA (Service Level Agreement) - definice kvalitativnich parametrii/metrik Sluzby

(27) Sprava a udrzba - provadéni ¢innosti, které jsou nutné ke spravné a bezchybné funkci
Prvku IT. Zpravidla se jedna o pravidelnou kontrolu stavu Prvkd IT a provadéni takovych Zmén,
které se pravidelné opakuji, nebo jsou provedeny na zakladé kontroly stavu Prvku IT.

(28) Sluzby — ¢innosti potiebné pro fadné zabezpedeni podpory provozu dila

(29) Uplné odstranéni zivady - se rozumi dosaZeni stavu, ktery byl akceptovan v ramci
smlouvy o dilo nebo je popsan v Provadéci dokumentaci popt. v dokumentaci Prvku IT.

(30) Vzdalena sprava — provadéni ¢innosti na Prvcich IT, pficemz ¢innosti nejsou provadény
v misté provozovny Zadavatele, ale prostfednictvim Vzdaleného piistupu z mista provozovny
Uchazece.

(31) Vzdaleny pristup — pfipojeni z provozovny Uchazefe k zatizeni Zadavatele pomoci
komunikaéni linky, na které je vytvoieno doc¢asné nebo trvalé spojeni.

(32) Zprovoznéni nahradnim zpisobem - se rozumi zajisténi zékladnich funkci systému,
tedy dosazeni stavu, kdy neni vazné omezena funk¢nost informac¢niho systému nebo jeho casti.

(33) Zména - zména parametru Prvku IT nebo instalace, pfemisténi ¢i odinstalace Prvku IT.

(34) Legislativni servis - legislativnim servisem se rozumi Uprava stavajici funkénosti
stavajiciho systému (software), kterou je nutné provést, protoze stavajici funkcionalita by nutila
zakaznika konat v rozporu s novou legislativni ipravou. Legislativni tpravou v zadném ptipade
neni doplnéni funkcionality (feSené oblasti), kterou stavajici systém (software) nepokryval.

(35) Reklamace - reklamaci je nezvykla udalost v Prvku IT v Case zaruéni doby, ktera je v
rozporu:

(@) se standardni funk&nosti Prvku IT a tento rozpor je vuéi uzivatelské dokumentaci
produktu,

(b) s funkcionalitou definovanou ve smlouvé (jejich ptilohach), piipadné akceptacnim
protokolu funkcionality Prvku IT,

(¢) s platnou legislativou CR k datu podani pozadavku,

(d) s platnou mistni legislativou Zakaznika (vyhlasky, interni normy) k datu podani
pozadavku.

(36) Konfiguraéni management - jde o sluzbu poskytovanou za ucelem udrzeni aktualni
technické dokumentace. V piipadé jakékoliv provedené zmény, bude aktualizovana provozni
dokumentace o konfiguraci systému vcetné zaznamenanych zmén. Dokumentace je ulozena u
Uchazece i Zadavatele. Poskytuje informace o Prvcich IT a sluzbach vcetné informaci o
aktualnich verzich. Zahrnuje rovnéz spravu vesSkeré dokumentace ke vSem prvkim
infrastruktury a sluzeb. Obvykle je vyuzivan automatizovany nastroj pro sbér a aktualizaci
veétSiny udaja v konfiguracni databazi.

(37) Patch Management - jedna se o preventivni ¢innost tykajici se predev§im operacnich
systémil a instalace opravnych bali¢kl, kde hlavnim cilem je udrzet systém v aktudlnim stavu a
S nainstalovanymi aktualnimi softwarovymi komponentami.

(38) Hotline podpora - jde o sluzbu zajistujici poradenstvi po telefonu nebo elektronické
komunikaci
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(39) Maintenance — jedna se o zajisténi novych verzi software, novych verzi firmware,
ptistupu k technické podpote vyrobce a piistupu k databazi fesenych problému.

(40) Monitorovani — jedna se o sluzbu nepfetrzitétho online monitorovani systému S
Upozornénim na kritické nebo neobvyklé udalosti, upozornéni budou automaticky zasilana
opravnénym pracovnikim Zadavatele. Soucasti sluzby je vzdaleny pftistup k aktualnim i
historickym tdajim o stavu systému. Monitorovani je souborem takovych opatieni, ktera
umoziuji v kterémkoli ¢ase znat stav Systému a Systém tfetich stran, minimalné€ v rozsahu:

(@) monitoring operac¢nich systému

(b)  monitoring sité a sitovych propojeni Systému a Systému tietich stran
(c) monitoring databazovych systému

(d)  monitoring diskovych poli

()  monitoring Prvkt IT tietich stran, které mohou ovliviiovat chod Systému, pokud
jsou tyto Prvky IT souc¢asti Dodavky nebo mohou mit na funkci a/nebo dostupnost Prvku
IT negativni vliv zptisobujici incident kategorie A.

(41) Profylaxe - profylaxe zahrnuje aktualizace firmware zafizeni, aktualizace
administratorskych nastroji, kontrolu logti, kontrolu vytizeni a vyuziti, kontrolu kapacit.

5.2. Specifikace rozsahu poskytované podpory provozu
(1) Zakladni rozsah systémové podpory v ramci mési¢niho pausalu:

(@)  Pravidelné servisni prohlidky a revize pifedepsané vyrobci

(b)  Reseni Incidentt dle podminek SLA

(c) Profylaxe minimalné kazdych 6 mésict

(d) Hotline podpora v rezimu 9x5

(e)  Patch management

(f)  Odborna podpora v rezimu 9x5 — vzdalené konzultace pro dodané sluzby/produky
(2) Dalsi sluzby v ramci mési¢niho pausalu

(@)  Zajisténi tj. instalaci a zprovoznéni maintenance (novych verzi software a pfistup k
technické podpote vyrobce) a aktualizaci pro veskery dodany software

(b)  Helpdeskovy systém s on-line pfistupem pro kompletni spravu pozadavki véetné
uchovani historie pozadavku a jejich feseni.

(c) Legislativni servis

(3) Seznam prvku IT pokryvanych v ramci smlouvy vyplyva ze Zadavaci dokumentace a
jejich piiloh, detailni seznam je soucasti Provadéci dokumentace.

(4) Uchaze¢ v ramci zpracovani Provadéci dokumentace stanovi kontaktni osoby a zptsoby
hlaSeni pozadavki minimalné v rozsahu: emailova komunikace, telefonni komunikace,
internetova komunikace a podle svého uvazeni doplni dal$i mozné komunikaéni kanaly pro
zabezpeceni podpory provozu a technické pozadavky na jejich vyuziti. Odpovédné osoby
Zadavatele budou stanoveny v prib¢hu realizace l.etapy tj. Provadéci dokumentace.

(5) Predmét plnéni bude provozovan v technologickém centru zadavatele.
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5.3. Zpusob poskytovani plnéni

(1) Plnéni je poskytovano zejména nasledujicim zpiisobem:
(@)  Prostfednictvim pracovnika Uchazece pfimo na pracovisti Zadavatele
(b)  Prostfednictvim pracovnika Uchaze¢e Vzdalenou spravou
(c)  Prostfednictvim pracovnika Uchazeée formou vzdalené konzultace

(d) Po dohodé¢ smluvnich stran automatizovanymi nastroji pii Monitorovani,
umoziuji-li to technické prostiedky na stran¢ Zadavatele

(2) Uchaze¢ provede pisemny zaznam o provedeni Sluzby na pracovisti Zadavatele, ktery
pfeda Zadavateli a necha si ho od né& potvrdit. Servisni sluzby, které jsou poskytovany
vzdalenou formou, mohou byt evidovany v elektronickém seznamu provedenych ukoni.

(3) Zadavatel je povinen zabezpec¢it Uchaze¢i podminky pro fadné plnéni, zejména

(@) v ptipadé Monitorovani a Vzdalené spravy zajistit a udrzovat podminky pro
Vzdaleny ptistup Uchazece k Prvktim IT.

(b)  zajistit dostupnost nebo odpovidajici zastup Odpovédné osoby Zadavatele,
vyhrazeni odpovidajicich ¢asovych kapacit Odpovédné osoby Zadavatele a zajisténi
efektivni souc¢innosti odbornych pracovnik Zadavatele.

(c)  =zajistit piistup k Provoznimu prostiedi, ktery je nezbytny pro poskytovani SluZeb,
vcetné piistupu do prostor v objektu, kde je predmétny Prvek IT umistén, ptipadné pristup
do prostor, v nichz jsou umisténa zatizeni souvisejici s podporovanym systémem.

(d) zabezpecit pritomnost kvalifikované osoby, ktera poskytne pracovniku Uchazece
veskeré informace Ci pfistupy potfebné k podpote predmétného systému, resp. informace
o zafizenich a programovém vybaveni souvisejicim s predmétnym systémem,

() umoZnit Uchaze¢i v piipadé nutnosti a po piedchozim oznameni odstaveni
technickych prostiedkid z bézného provozu.

(f)  zajistit souéinnost tieti strany, jestliZe je to pro provedeni sluzby potiebné,

(4) V pfipadé, ze nebudou uvedené podminky Zadavatelem prokazatelné zabezpeeny, lhuta
pro vyfeSeni ptipadného Incidentu se zastavi a pocitat se bude az po obnoveni zabezpeceni
uvedenych podminek.

(5) Uchaze¢ je v piipadé potfeby téZ z vlastni iniciativy opravnén pozadat Zadavatele o
dodate¢né daje o Incidentu a o nezbytnou souéinnost Zadavatele na feSeni Incidentu, bez které
nelze zahdjit ¢i pokraCovat v feSeni Incidentu. Tim se zastavuje zapocitavani Casu, coz je

rozhodujici pro ur€eni Cistého ¢asu feseni Incidentu pii hodnoceni tirovné poskytovanych sluzeb
(SLA).

(6) Zadavatel je povinen
(@) pisemné ¢i elektronicky potvrdit Uchazeci provedeni sluzby,

(b)  =zajistit zalohovani dat i programt a vyménu zalohovacich médii dle zalohovaciho
planu, jejich dostupnost v piipadé potieba a jejich ulozeni na bezpe¢nych mistech tak, aby
bylo neslo k jejich ztrat€ nebo poskozeni,

(c) poskytovat potfebné nebo vyzadané informace a podklady véetné dokumentace k
predmétnému systému nebo zafizeni a programovému vybaveni, které s nim souvisi,
nejpozdéji do tii (3) Pracovnich dnti po jejich pisemném ¢i Gstnim vyzadani, pokud se o
obé¢ strany nedohodnou jinak.
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5.4. Postup pri reSeni pozadavku

(1) Zadavatel bude Pozadavek oznamovat Uchaze¢i bez zbyte¢ného odkladu jednim ze
zpusobl a na kontaktnich mistech uvedenych ve Smlouvé o zabezpe€eni provozu, kam budou
mit zajistény piistup poveéfené osoby Zadavatele. Momentem nahlaseni pozadavku Zadavatelem
na hot-line nebo zadanim pozadavku do HelpDesk za¢ina bézet lhita pro Dobu odezvy.

(2) Soucasti nahlaseni pozadavku Zadavatelem musi byt:
(@) jednoznaéna identifikace Pozadavku
(b)  navrhovana kategorizace a zavaznost,
(c)  popis Incidentu nebo Pozadavku,
(d) jiné relevantni upfesnujici informace, véetné pripadnych textovych ¢i obrazovych
priloh,
(e)  kontaktni osoba.

(3) UchazeCem pouzivany systém pro HelpDesk musi pokryt uvedené informace pro
nahlaseni pozadavku.

(4) Incidenty musi byt pied jejich nahlaSenim zaclenény do skupin, viz dale a dle téchto
skupin bude Uchaze¢ ptistupovat k jejich feseni:

Incident/vada kategorie A

Prvek IT/sluzba neni pouzitelnd ve svych zakladnich funkcich nebo se vyskytuje
funkéni zavada znemoziujici pouzivani sluzby. Tento stav mlZze ohrozit bézny
provoz, pripadné miZze zpusobit vétsi financni nebo jiné Skody.

Incident/vada kategorie B

Prvek IT/sluzba je ve svych funkcich degradovana tak, Ze tento stav omezuje bézny
provoz.

Incident/vada kategorie C

Ostatni drobné incidenty/vady, které nespadaji do kategorii A a/nebo B a které nejsou
zpusobeny software tfetich stran.

Incident/vada kategorie D

Incidenty/vady, které jsou zpusobeny software tietich stran.

(5) Uchaze¢ potvrdi obdrzeni pozadavku dle podminek SLA a bez ohledu na zplsob
nahlaseni provede evidenci Pozadavku v systému HelpDesk a poskytne Zadavateli informace o
predpokladaném zplsobu feSeni pozadavku, pozadavcich na soucinnost Zadavatele a
predpokladany termin vyfeseni pozadavku.

(6) Uchaze¢ v pribéhu feSeni pozadavku, pokud mu to charakter pozadavku a zpisob feSeni
umoziuje, prubézné informuje Zadavatele o aktudlnim stavu a pfipadnych zménach v
predpokladaném zphsobu, pozadované soucinnosti a termini vyfeSeni. V pripadé ze Uchazed
Vv prub¢hu feSeni pozadavku zjisti, Ze se jedna o Incident jehoz zdroj je software tfetich stran,
informuje Zadavatele o této skutecnosti, predpokladaném zptisobu, pozadované soucinnosti a
terminti vyfeSeni zaroven prefadi Incident do kategorie D a pokracuje v feSeni v rezimu BE
(Best Effort).

(7)  Zjisti-li Uchaze¢ v prubéhu feseni Incidentu, ze Incident je neodstranitelny, je v ramci
Bézné pracovni doby povinen nepfetrzité¢ pracovat na nahradnim feseni a informovat o tomto
stavu Zadavatele. Vyskyt neodstranitelného Incidentu mize byt ze strany Zadavatele povazovan
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za podstatné poruseni této smlouvy v ptipadech, ze Incident byl zptisoben ptfedchozim piimym
jednanim Uchazece, pokud o nich mohl mit s vynalozenim veskeré odborné péce povédomost.

(8) Zzjisti-li Uchaze¢ v prabéhu feseni Incidentu, Ze Incident ma pifimou souvislost s
neodbornym ¢i neopravnénym jednanim osob Zadavatele piipadné byl Incident vyvolan
produkty ¢i sluzbami tieti osoby, je Uchaze¢ povinen bezodkladné informovat o tomto stavu
Zadavatele. Zadavatel se zavazuje bezodkladné uhradit v pIné vysi naklady nad ramec této
smlouvy Uchazeem prokazatelné vynaloZené k feseni Incidentu, pfi¢emz samotna identifikace
Incidentu je soucésti plnéni této smlouvy.

(9) Zadavatel je opravnén dofeseni Incidentu kdykoliv zastavit ¢i pozastavit, pficemz narok
Uchazece na uhradu jiz vynalozenych prostfedkti zistava nedotcen. Incident je v tomto piipade
povazovan za vyfeseny.

(10) V ptipadé uspésného vyteseni pozadavku, je feSitel pfed ukoncenim pozadavku povinen
provést oveteni funkénosti sluzby (pokud je to mozné). Iniciatora Incidentu informuje o:

(@) case vyfeseni pozadavku,
(b) v piipad¢ Incidentu specifikuje pfi¢inu (pokud je znama),
(c) vyzve iniciatora k ovéfeni funkénosti sluzby.
(11) Po ovéfeni funkénosti ze strany Zadavatele se Pozadavek povazuje za vyieseny.

(12) Po vyteSeni pozadavku Uchaze¢ pozadavek uzavie v systému HelpDesk a informuje
Zadavatele. V ptipadé Incidentu kategorie A zasila navrh opatieni pro snizeni nebo eliminaci
moznosti opakovani stejného Incidentu.

(13) Zadavatel ma pravo ve lhat¢ 10 dni od uzavieni pozadavku vznést vyhrady nebo
pfipominky ke zptisobu feSeni nebo k vyslednému stavu Prvku IT; v takovém piipade se
pozadavek nepovazuje za uzavieny a Strany se zavazuji zahajit spole¢né jednani za ucelem
odstranéni veskerych vzdjemnych rozpori a nalezeni shody nad ke zplsobem feSeni nebo
vysledném stavu Prvku IT, a to nejpozdé€ji do péti (5) pracovnich dnti od vyzvy kterékoliv
Strany.

5.5. Podminky SLA

(1) Uchaze¢ se zavazuje dodrzovat pii feSeni pozadavki nasledujici parametry (SLA).

. | Garantovana doba prijeti a Garfilntorvana ’ . dVObE} Garantovana doba
Kategorie Sy zahajeni praci na feSeni ol Bt
L akceptace hlaseného | . . w1 ukonCeni incidentu po
incidentu | . incidentu po  fadném | ., . v
incidentu v fadném nahlaseni
nahlaseni
A 15 min 1 hod Nejpozdéji do 12 hod
B 15 min 4 hod NBD
C 15 min NBD 5BD
D 15 min NBD BE

(2) Zadavatel si vyhrazuje pravo udé€lit Uchazeéi smluvni pokutu pii nedodrZeni
garantovanych parametrii definovanych v SLA formou poskytnuti slevy ve vysi 1 (jedné)
mésicni platby.
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(3) Zadavatel si vyhrazuje pravo navysit smluvni pokutu v pfipadé opakovaného nedodrzeni
garantovanych parametrii definovanych v SLA v obdobi 6 po sobé nasledujicich mésicti az na
5(pét) mesicnich plateb.

(4) Pro ptedani pozadavkd na plnéni zavazkt vyplyvajicich z SLA je pozadovano pouziti
technologie umoziujici neptetrzity dalkovy ptistup v ¢eském jazyce.

(5) V ramci vymezeni pfedmétu SLA uchaze¢ nejlépe v technické ptiloze dostatecné piesné
popiSe, jaké sluzby a cinnosti Zadavatele jsou pro plnéni SLA zcela zisadni a kriticke,
respektive na jakych aplikacich a sluzbach je provoz systémil zavisly. Dale uchaze¢ popise
jakym zplsobem zajisti dosazeni podminek SLLA, moznosti méfeni SLA a moznosti ovefeni
dosahovani SLA, které bude mit Zadavatel k dispozici.
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