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	Příloha č. 3b  - Technická specifikace - TC ORP


Popis technologického centra – TC ORP
(1) Informační infrastruktura Magistrátu města Karlovy Vary je provozována v technologickém centru (dále také jen „TC“) v provozním režimu 5×12. 
(2) Technologické centrum zahrnuje následující vrstvy:

(a) komunikační infrastruktura – zajišťuje komunikaci vrstev TC uvnitř i vně;

(b) systémová infrastruktura – zajišťuje výpočetní výkon a prostor pro ukládání dat aplikací a služeb;

(c) systémové služby – zajišťují spolupráci mezi jednotlivými systémy, zajišťují bezpečný přístup ke službám a aplikacím, apod.;

(d) aplikační vrstva – obsahuje aplikační logiky hostujících aplikací, včetně databázových serverů;

(e) bezpečnost – zajišťuje minimalizaci možných bezpečnostních incidentů;

(f) servis, podpora a řízení infrastruktury TC;

(g) klientská – zohledňuje a reprezentuje klientovi služby a jeho uživatelské rozhraní.

(3) Schematický diagram technologického centra a návaznosti na ostatní systémy je uveden níže:
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(4) SAN infrastruktura je tvořena optickými SAN  přepínači – 2 kusy v každém HP Blady šasi a 2 kusy HP 8/24 Base SAN Switch. Do SAN infrastruktury jsou zapojena externí disková pole HP MSA1000, MSA2000G2, MSA2000G3, EVA4400, dále pásková knihovna MSL4048, obě Blade šasi, zálohovací server a appliance diskové virtualizace FalconStor NSS GA700. Účelem diskové virtualizace je zajištění pokročilých služeb – zejména zrcadlení úložišť, zajištění vysoké dostupnosti úložišť a abstrakce úložišť vůči fyzickým i virtuálním serverům.
SAN infrastruktura - detail
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(5) Pro napájení technologií TC ORP je využíváno zálohované napájení o výkonu cca 20kVA. 

(6) Zálohování a obnova dat jsou v konceptu TC  řešeny na několika úrovních. Vrstva diskové virtualizace nabízí vlastnosti vytváření a práce se zálohami jako jsou:

(a) Práce s časovými snímky dat;

(b) Konzistentní snapshoty – pomocí agentů nainstalovaných na jednotlivých klientských serverech lze takto provádět také konzistentní snapshoty pro tyto systémy: IBM DB2 UDB, Informix, Microsoft SQL Server, Oracle, Pervasive.SQL, Sybase, SAP, IBM Lotus Notes/Domino, Microsoft Exchange, Microsoft VSS, Novell GroupWise a souborové systémy (AIX, HP UX, Linux, NetWare, Solaris a Windows);

(c) Možnost zálohování přímo z vytvořených snapshotů pomocí zálohovacího software.

(7) Snapshoty (plnohodnotné kopie zálohovaných dat jednoduše zpřístupnitelné pro plné použití nebo obnovu částí dat) budou vytvářeny nad LUNy jak na primárním, tak na sekundárním diskovém úložišti. Mohou být tedy vytvářeny podle potřeby i na LUNech, do kterých budou ukládána dat z aplikačních serverů obcí a organizací.

(8) V současné době využívá Město Karlovy Vary jednu technologickou místnost vybavenou zabezpečovacím systémem včetně zhášecího sytému, klimatizací, záložním zdrojem, diesel agregátem, blade servery připojenými k FC SAN úložištím EVA 4100, MSA 2000, samostatnými servery s lokálními úložišti s operačními systémy Windows 2003/2008 (Active Directory, elektronická pošta Exchange, databáze MS SQL 2005, Sharepoint 2007, ekonomickým systémem, spisovou službou, agendami úřadu a zálohovacím systémem Symantec Backup Exec). Připojení do Internetu je zabezpečeno firewallem TMG a Cisco ASA, antivirovou ochranu řeší produkt Symantec a ESET NOD32. Na blade serverech je nasazen systém virtualizace na technologii VMware verze 4. 
(9) Konektivita do Internetu je v současné době 20Mb/s. 
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